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INTRODUCCION

El grupo de estudios sobre “Cibersociedad, Ciberseguridad, Ciberdefensa y Proteccion de
Datos Personales” que funciona en el ambito del CEL realiza un abordaje de las
problematicas de seguridad y defensa desde una perspectiva ampliada con el fin de abarcar
sus nuevas dimensiones.

A lo largo de la primera década del siglo XXI se consumé una profunda
transformacion de las concepciones de seguridad y defensa, asi como de las estrategias
empleadas para preservarlas. Por un lado, se ha ahondado la interrelacién que vincula los
aspectos tradicionales de la defensa con factores politicos, socioeconémicos y culturales;
por otro, sumadas a las tradicionales se ha configurado todo un pliego de amenazas no
convencionales. ILa conceptualizaciéon de las denominadas “Guerras de Quinta
Generacion”, que encuentra su origen en centros de estudios en Estados Unidos, resefia la
idea de una novedosa “guerra total”. A la vez que ahonda en el conflicto asimétrico, abarca
todas las dimensiones de la vida humana y presupone la crisis definitiva del Estado como
unidad politica.

Las cambios en el escenatrio productivo y tecnoldgico han resignificado conceptos
de la geopolitica tradicional tales como la ocupacion territorial o el dominio sobre
posiciones estratégicas, para pasar a contextos en donde el control de las plataformas
informaticas y los sistemas de representaciéon permiten orientar la economia y la politica, asi
como incidir en las relaciones sociales. En este marco cobra especial relevancia la influencia
del complejo tecno-medidtico, que a partir de los nuevos desarrollos ha reconfigurado las
comunicaciones, generando situaciones de interactividad y la concrecion de redes sociales
que establecen nuevas practicas de sociabilidad y nuevos canones culturales. La
institucionalidad republicana y democratica, en ese marco, debe lidiar y hasta confrontar
con corporaciones y con poderosos grupos de interés, que la afectan y tensionan al tratar
de imponer sus intereses divergentes.

El grupo trabaja sobre los siguientes ejes de investigacion:

a. Politicas de soberania para el manejo de informacion sensible del Estado.
Diversidad de actores y de medios de accion en el ciberespacio: del individuo
aislado a los actores estatales.

c. Modos de accién en el ciberespacio (respuestas estatales a ataques por armas
informaticas, DoS, neutralizacion fisicas de redes y terminales).

d. Riesgos y amenazas sobre fuerzas clasicas (sistemas militares, civiles y duales).

e. Vulnerabilidades y escenario geopolitico.
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f.  Deber de proteccién y proteccion de libertades. Desafios normativos.

g. Estado de excepcion y sociedades de vigilancia.

Este dossier presenta las reflexiones de dos de los miembros de este equipo de trabajo,
Diego Lluma y Luis Lazzaro. Lluma examina las tensiones que surgen entre dos
dimensiones, la seguridad publica y las libertades civiles, como consecuencia de la
expansion desregulada de los dispositivos de control social en la Argentina. En tanto
Lazzaro analiza como las premisas que gufan la gestion del gobierno del presidente
Mauricio Macri en materia de seguridad y de comunicaciones, impactan sobre la agenda
internacional del pais.

Este apartado incluye, también, una resefa sobre el reciente libro de Lazzaro,
“Geopolitica de la palabra”. La obra parte de una proposicion reveladora: La democracia
requiere de un ejercicio emancipatorio que rehabilite la palabra, recurso indispensable para
enfrentar la ofensiva desatada por las fuerzas de la anti-politica, asi como los desafios
inherentes a la globalizacién financiera y al modo de produccién basado en las redes

digitales.



